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11.. PPEENNDDAAHHUULLUUAANN

EsiEsign gn CliClient ent SerServicvice e adaadalah lah aplaplikaikasi si penpenghughubunbung g antantara ara SisSistem tem InfInformormasi asi yayangng

dimdimilikiliki i penpenggugguna na dendengan gan SisSistem tem PenPenandandataatangangan n EleElektrktronionik k berberbasbasis is clocloud ud milmilikik

BalBalai ai SerSertiftifikaikasi si EleElektrktronionik k (BS(BSrE)rE). . PenPenggugguna na dapdapat at menmengguggunaknakan an EsiEsign gn CliClientent
SerServicvice e untuntuk uk menmengemgembanbangkagkan n sissistem tem tratransansaksi ksi eleelektrktronionik k yanyang g memmembutbutuhkuhkanan

tanda tangan elektronik.tanda tangan elektronik.

11..11. . SSKKEEMMAA

SeSecacara ra umumumum, , peperaran n EsEsigign n ClClieient nt SeServrvicice e sesebabagagai i pepengnghuhububung ng sisiststem em dadalalamm

transaksi menggunakan Sertifikat Elektronik dapat digambarkan sebagai berikut:transaksi menggunakan Sertifikat Elektronik dapat digambarkan sebagai berikut:

Esign Client Service yang terpasang di server sisi pengguna akan menghitung nilaiEsign Client Service yang terpasang di server sisi pengguna akan menghitung nilai

hashhash  dokumen yang akan ditandatangani lalu mengirimkannya ke Esign BSrE. Pada dokumen yang akan ditandatangani lalu mengirimkannya ke Esign BSrE. Pada

Esign BSrE, nilai hash tersebut akan diolah menjadi nilaiEsign BSrE, nilai hash tersebut akan diolah menjadi nilai   signature  signature  yang kemudian yang kemudian

akan dikirimkan kembali ke Esign Client Service untuk disematkan pada dokumen.akan dikirimkan kembali ke Esign Client Service untuk disematkan pada dokumen.

EsiEsign gn CliClient ent SerServicvice e dapdapat at digdigunaunakan kan oleoleh h leblebih ih dardari i satsatu u sissistemtem/ap/apliklikasiasi. . SetSetiapiap

sistem/aplikasi yang akan menerapkan tanda tangan elektronik dapat menggunakansistem/aplikasi yang akan menerapkan tanda tangan elektronik dapat menggunakan

RESREST T API API yanyang g disdisediediakaakan n oleoleh h EsiEsign gn CliClient ent SerServicvice e teltelah ah diidiinstnstal al padpada a jarjaringinganan

local instansi pengguna.local instansi pengguna.
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22.. LLIISSEENNSSII

EsEsigign n ClClieient nt SeServrvicice e didirilrilis is dedengngan an hahak k ciciptpta a ololeh eh BSBSrE rE BaBadadan n SiSibeber r dadan n SaSandndii

NeNegagara ra (B(BSSSSN)N), , yayang ng arartintinya ya prprododuk uk inini i tidtidak ak dadapapat t didigugunanakakan n tatanpnpa a izizin in dadariri

BSrE-BSSN. Saat ini Esign Client Service diperuntukkan bagi sistem informasi yangBSrE-BSSN. Saat ini Esign Client Service diperuntukkan bagi sistem informasi yang

dibangun oleh instansi pemerintah.dibangun oleh instansi pemerintah.
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33.. PPRRAASSYYAARRAATT

3.13.1. . PERPERSIASIAPPAN AN SERSERVER VER ESIESIGN GN CLIECLIENTNT

SebSebeluelum m menmengguggunaknakan an EsiEsign gn CliClient ent SerServicvice, e, penpenggugguna na harharus us memmemperpersiasiapkpkanan

terlebih dahulu server yang akan menjadi tempat di mana Esign Client Service akanterlebih dahulu server yang akan menjadi tempat di mana Esign Client Service akan

dipasangkan. Terdapat dua server yang harus dipersiapkan, yaitu untuk lingkungandipasangkan. Terdapat dua server yang harus dipersiapkan, yaitu untuk lingkungan

pengpengembaembangan ngan ((DevelopmDevelopment ent EnvironmEnvironment ent ) ) dan dan untuntuk uk linlingkugkungangan n sissistem sedantem sedangg

akaktutual al beberjrjalalan an ((ProductiProduction on EnvironmEnvironment ent ). ). SerServer ver setsetidaidaknyknya a memmemilikiliki i spespesifsifikaikasisi

minimum sebagai berikut:minimum sebagai berikut:

11. . OOSS: : CCeennttOOS S 7 7 22000099

22.  .  RRAAMM:  :  8  8  GGBB

33. . PPrroocceessssoorr: : 4 4 CCoorere

44.  .  HHDDDD:  :  550  0  GGBB

5. 5. JaJarinringagan: n: KoKoneneksksi i InInteternrnetet; ; PoPort rt 8080, , 44443, 3, 2222

SelSelain ain spespesifsifikaikasi si minminimuimum m sepseperterti i di di ataatas, s, terterdapdapat at bebbeberaerapa pa alaalamat mat yayang ng harharusus

didimamasusukkkkan an ke ke dadalalamm   whitelist   whitelist    un  untutuk k memenununjnjanang g kekelalancncararan an ininststalalasasi i dadann

penggunaan Esign Client Service. Alamat tersebut antara lain:penggunaan Esign Client Service. Alamat tersebut antara lain:

1.1.   https://api-bsre.bssn.go.id  https://api-bsre.bssn.go.id ( ( production production))

2.2.   https://registry-bsre.bssn.go.id  https://registry-bsre.bssn.go.id ( (development dan productiondevelopment dan production))

3.3.   mail.bssn.go.id  mail.bssn.go.id ( ( production  production dan dan development development ))

3.23.2. . INSINSTTALAALASI SI SERSERVER VER ESIESIGN GN CLIECLIENTNT

InstaInstalasi lasi Esign Esign ClienClient t ServiService ce dapadapat t dilakdilakukan dengaukan dengan menghubun menghubungi kontak yangngi kontak yang

tersedia pada dukungan teknis di dokumen ini. Setelah instalasi selesai, Esign Clienttersedia pada dukungan teknis di dokumen ini. Setelah instalasi selesai, Esign Client

ServiService ce dapadapat t diakdiakses ses dengdengan an memamemasukksukkan an alamalamatat   h  httttp:p:////{I{IP P SeServrver er EsEsigignn

Client}Client}..
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44.. PPEEMMBBUUAATTAANN CREDENTIALCREDENTIAL

KreKredendensiasial l digdigunaunakan kan sebsebagaagai i oteotentintikaskasi i dardari i SisSistem tem InfInformormasi asi milmilik ik penpengguggunana

kekepapada da EsEsigign n ClClieient nt SeServrvicice. e. PePembmbuauatatan n krkrededenensisial al dadapapat t didilalakukukakan n dedengnganan

mengakses Esign Client Service melalui peramban ke alamatmengakses Esign Client Service melalui peramban ke alamat   http:/http://{IP /{IP ServerServer

Esign Esign ClienClient}/logt}/loginin, maka akan menampilkan halaman seperti di bawah ini., maka akan menampilkan halaman seperti di bawah ini.

Untuk masuk ke halaman berikutnya, secaraUntuk masuk ke halaman berikutnya, secara   default   default  dapat menggunakan dapat menggunakan   username  username

adminadmin    dandan   password   password   qwerty  qwerty..   Password   Password   dapa  dapat t digdigantanti i sessesuai uai dendengan gan keikeinginginannan

pengguna. Setelah berhasil login, akan muncul halaman dashboard seperti berikut.pengguna. Setelah berhasil login, akan muncul halaman dashboard seperti berikut.
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TTererdadapapat t dudua a memenu nu di di sisini ni yayaititu u DaDashshboboarard d dadan n APAPI I CrCrededenentitialals. s. HaHalalamamann

Dashboard berfungsi untuk memantau jumlah aplikasi yang terhubung dengan APIDashboard berfungsi untuk memantau jumlah aplikasi yang terhubung dengan API

Esign Client Service.Esign Client Service.

Sedangkan halaman API Credentials berfungsi untuk melihat kredensial aplikasi apaSedangkan halaman API Credentials berfungsi untuk melihat kredensial aplikasi apa

saja yang terhubung dengan API Esign Client Service dan menambahkan kredensialsaja yang terhubung dengan API Esign Client Service dan menambahkan kredensial

barbaru. u. UntUntuk uk menmenambambahkahkan an krekredendensiasial l barbaru, u, dapdapat at dildilakuakukan kan dendengan gan kliklik k tomtombolbol

“Tambah API”.“Tambah API”.
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Pada halaman kredensial ada beberapa kolom yang harus diisi oleh pengguna, yaituPada halaman kredensial ada beberapa kolom yang harus diisi oleh pengguna, yaitu

UsernameUsername,,   Password  Password, , IP IP EndEndpoipoint/nt/AplAplikaikasi si yayang ng akaakan n dipdipasaasangkngkan an krekredendensiasial,l,

InformInformasi asi singksingkat at mengmengenai aplikasi, dan enai aplikasi, dan statustatus s kredekredensial apakah akan nsial apakah akan diizidiizinkannkan

(Enable) atau tidak diizinkan (Disable).(Enable) atau tidak diizinkan (Disable).

Setelah memenuhi kolom isian, kredensial dapat disimpan dengan menekan tombolSetelah memenuhi kolom isian, kredensial dapat disimpan dengan menekan tombol

SaveSave..

Pada Kredensial yang sudah disimpan, terdapat dua aksi untuk mengelola data yaituPada Kredensial yang sudah disimpan, terdapat dua aksi untuk mengelola data yaitu

editedit   dandan delete delete. Aksi edit digunakan untuk mengubah data Kredensial yang sudah. Aksi edit digunakan untuk mengubah data Kredensial yang sudah

dibuat, sementara aksi delete digunakan untuk menghapus data Kredensial.dibuat, sementara aksi delete digunakan untuk menghapus data Kredensial.

KreKredendensiasial l yanyang g sudsudah ah ditditambambahkahkan an ini ini akaakan n digdigunaunakan kan saasaat t melmelakuakukan kan hit hit APIAPI

Esign Client Service.Esign Client Service.
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55.. AAPPII SSEERRVVIICCEE VVEERRSSIIOONN 11

 Application  Application Programming Programming Interface Interface (API) (API) Esign Esign Client Client Service Service adalah adalah antarmukaantarmuka

yang digunakan untuk melakukan komunikasi antara sistem pengguna dengan Esignyang digunakan untuk melakukan komunikasi antara sistem pengguna dengan Esign

BSrBSrE. E. API API ini ini dapdapat at diadiakskses es menmengguggunaknakan an AplAplikaikasi si PenPengujguji i API API sepseperterti i PosPostmatman,n,

Insomnia dan sebagainya.Insomnia dan sebagainya.

Pada versi 1 ini, ada tiga endpoint utama yang dapat digunakan untuk implementasiPada versi 1 ini, ada tiga endpoint utama yang dapat digunakan untuk implementasi

tanda tanda tangtangan an elekelektroniktronik, , yaitu yaitu Sign Sign PDFPDF, , DownDownload load SigneSigned d DocuDocument, ment, dan Vedan Verifyrify..

Namun sebelum dijelaskan lebih lanjut, pengguna harus mengetahui komponen apaNamun sebelum dijelaskan lebih lanjut, pengguna harus mengetahui komponen apa

saja yang tersedia di Esign Client Service.saja yang tersedia di Esign Client Service.

5.5.1. 1. AAUTUTHOHORIRIZAZATIOTIONN

SebeSebelum lum mengamengakses kses endpendpoint, oint, pengpengguna guna harus mengisi harus mengisi terlebterlebih ih dahudahulu lu otorisotorisasiasi

yanyang g berberfunfungsi gsi sebsebagaagai i pempemberberian ian hak hak aksakses es penpengguggunaanaan. n. TTipe ipe otootorisrisasi asi yanyangg

digunakan adalah Basic Auth yang diisi dengandigunakan adalah Basic Auth yang diisi dengan   username  username   dandan   password  password  aplikasi. aplikasi.

Kedua kredensial ini bisa didapatkan dari halaman admin Esign Client Service.Kedua kredensial ini bisa didapatkan dari halaman admin Esign Client Service.

Header Header 

TTiippee CCoonntteenntt

BasBasic ic AutAuthh   base64(username:password)  base64(username:password)

55.2.2. . SSIIGGN N PPDDFF

Endpoint ini berfungsi untuk membubuhkan tanda tangan elektronik pada dokumen.Endpoint ini berfungsi untuk membubuhkan tanda tangan elektronik pada dokumen.

TTerderdapaapat t dua dua tiptipe e tantanda da tantangan gan untuntuk uk endendpoipoint nt iniini, , yaiyaitutu   visible  visible  (menggunakan (menggunakan

visualisasi), danvisualisasi), dan invisible invisible (tidak menggunakan visualisasi). (tidak menggunakan visualisasi).
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EndpointEndpoint

MMeetthhoodd UURRLL

POSTPOST   /api/sign/pdf  /api/sign/pdf

ParParameameterter (Vi(Visuasualislisasiasi dendengangan SpeSpesimsimenen KusKustomtom))

TTyyppee PPaarraammss VVaalluueess

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST
POSTPOST

POSTPOST

POSTPOST

filefile

imageTTDimageTTD

niknik

passphrasepassphrase

tampilantampilan

pagepage

imageimage

tag_koordinattag_koordinat

xAxisxAxis
yAxisyAxis

widthwidth

heightheight

filfile e (.p(.pdf)df)

filfile e (.j(.jpg)pg)

stringstring

stringstring

string string (visi(visible)ble)

numbernumber

booleaboolean n (true(true))

stringstring

numbernumber
numbernumber

numbernumber

numbernumber

PaPararamemeteterr (V(Visisuaualislisasasii dedengnganan QRQR CoCodede))

TTyyppee PPaarraammss VVaalluueess

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

POSTPOST

filefile

niknik

passphrasepassphrase

tampilantampilan

pagepage

imageimage

linkQRlinkQR

tag_koordinattag_koordinat

xAxisxAxis

yAxisyAxis

widthwidth

heightheight

filfile e (.p(.pdf)df)

stringstring

stringstring

strinstring g (visib(visible)le)

numbernumber

booleboolean an (false(false))

stringstring

stringstring

numbernumber

numbernumber

numbernumber

numbernumber
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ParaParametermeter (T(Tanpaanpa VisVisualisualisasi)asi)

TTyyppee PPaarraammss VVaalluueess

POSTPOST

POSTPOST

POSTPOST

POSTPOST

filefile

niknik

passphrasepassphrase

tampilantampilan

filfile e (.p(.pdf)df)

stringstring

stringstring

string string (invi(invisible)sible)

Dari daftar parameter di atas, berikut adalah penjelasan masing-masing parameter.Dari daftar parameter di atas, berikut adalah penjelasan masing-masing parameter.

11.. FFiillee

File merupakan parameter yang diisi dengan dokumen yang akan ditandatangani.File merupakan parameter yang diisi dengan dokumen yang akan ditandatangani.

Dokumen yang dapat diunggah adalah dokumen dengan format PDF. Parameter iniDokumen yang dapat diunggah adalah dokumen dengan format PDF. Parameter ini

wajib diisi oleh pengguna.wajib diisi oleh pengguna.

22.. NNIIKK

NIK NIK mermerupaupakan kan parparameameter ter yanyang g diidiisi si dendengan gan NomNomor or IndInduk uk KepKependenduduudukan milikkan milik

penpenggugguna na yanyang g akaakan n memmembubbubuhkuhkan an tantanda da tantangan gan eleelektrktronionik. k. ParParameameter ter ini ini diidiisisi

dengan format string dan alfanumerik yang terdiri dari 16 digit. Parameter ini wajibdengan format string dan alfanumerik yang terdiri dari 16 digit. Parameter ini wajib

diisi oleh pengguna.diisi oleh pengguna.

33.. PPaasssspphhrraassee

PasPasspsphrahrase se mermerupaupakan kan parparameameter ter yanyang g diidiisi si dendengan gan katkata a kunkunci ci milmilik ik penpenggugguna.na.

Parameter ini diisi menggunakan format string dan wajib diisi oleh pengguna.Parameter ini diisi menggunakan format string dan wajib diisi oleh pengguna.

44.. TTaammppiillaann

Parameter ini berfungsi untuk mengatur tampilan spesimen tanda tangan. Ada duaParameter ini berfungsi untuk mengatur tampilan spesimen tanda tangan. Ada dua

tipe pada parameter ini, yaitutipe pada parameter ini, yaitu visible visible dan dan  invisible invisible..

JiJika ka pepengngguguna na iningigin n memenanampmpililkakan n vivisusualalisisasasi i tatandnda a tatangngan an elelekektrtrononikik, , mamakaka

parparameameter ter ini ini diidiisi si dendengan gan isiisianan   visible  visible. . SedSedangangkan kan jikjika a penpenggugguna na tidtidak ak inginginin

menampilkan visualisasi apapun, parameter bisa diisi denganmenampilkan visualisasi apapun, parameter bisa diisi dengan  invisible invisible..
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55.. IImmaaggee

Parameter image digunakan untuk menentukan tipe spesimen sebagai visualisasi.Parameter image digunakan untuk menentukan tipe spesimen sebagai visualisasi.

Parameter ini memiliki dua isian, yaituParameter ini memiliki dua isian, yaitu true true dan dan  false false..

Jika pengguna ingin membubuhkan spesimen kustom, parameter ini dapat diisiJika pengguna ingin membubuhkan spesimen kustom, parameter ini dapat diisi  true true..
Jika diisiJika diisi   false  false, maka parameter linkQR wajib diisi. Penggunaan parameter linkQR, maka parameter linkQR wajib diisi. Penggunaan parameter linkQR

akan dijelaskan pada poin berikutnya.akan dijelaskan pada poin berikutnya.

66.. IImmaaggeeTTTTDD

ImaImage ge TTD TTD mermerupaupakan kan parparameameter ter yanyang g isiisiannannya ya masmasih ih terterkaikait t dendengan gan parparameameter ter 

Image di atas. Jika parameter Image diisi denganImage di atas. Jika parameter Image diisi dengan  true true, maka spesimen visualisasi, maka spesimen visualisasi

TTE TTE harharus us diudiunggnggah. ah. ParParameameter ter ini ini dapdapat at menmenerierima ma gamgambar dalam bentubar dalam bentuk k JPGJPG,,

JPEG, atau PNG.JPEG, atau PNG.

77.. LLiinnkkQQRR

SelSelain ain ImaImageTgeTTD, TD, parparameameter ter ini ini jugjuga a terterkaikait t dendengan gan parparameameter ter ImaImage. ge. JikJika a padpadaa

parparameameter ter ImaImage ge diidiisi si dendengangan   false  false, maka parameter ini dapat diisi dengan link, maka parameter ini dapat diisi dengan link

yang akan dituju. Parameter ini berfungsi untuk menghasilkan QR code yang akanyang akan dituju. Parameter ini berfungsi untuk menghasilkan QR code yang akan

mengarah ke alamat tertentu.mengarah ke alamat tertentu.

88.. HHaallaammaann

Parameter ini wajib diisi jika tipe visualisasi yang akan dibubuhkan adalahParameter ini wajib diisi jika tipe visualisasi yang akan dibubuhkan adalah  visible visible,,

parparameameter ter ini ini berberfunfungsi gsi untuntuk uk melmeletaetakkakkan n spespesimsimen en visvisualualisaisasi si di di awaawal l ataatau u akhakhir ir 

halaman.halaman.

99.. PPaaggee

ParParameameter ter ini ini wajwajib ib diidiisi si jikjika a visvisualualisaisasi si yanyang g akaakan n dibdibubuubuhkhkan an adaadalahlah   visible  visible,,

parparameameter ter ini ini berberfunfungsi gsi untuntuk uk melmeletaetakkakkan n spespesimsimen en visvisualualisaisasi si di di halhalamaaman n yanyangg

diditetentntukukan an ololeh eh pepengnggugunana. . PaPararamemeteter r inini i didiisisi i dedengngan an nonomomor r hahalalamaman n papadada

dokumen.dokumen.
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1100.. XXaaxxiiss

Parameter ini digunakan untuk menentukan titik koordinat secara horizontal di manaParameter ini digunakan untuk menentukan titik koordinat secara horizontal di mana

visuavisualisaslisasi i akan akan dipadipasangsangkan. Penggunakan. Penggunaan an paramparameter eter ini ini diisi bersamaadiisi bersamaan n dengdenganan

parameter parameter   yAxis  yAxis. Parameter ini wajib diisi jika pengguna menggunakan parameter . Parameter ini wajib diisi jika pengguna menggunakan parameter 

page atau halaman dan tipe visualisasi yang akan dibubuhkan adalahpage atau halaman dan tipe visualisasi yang akan dibubuhkan adalah  visible visible..

1111.. YYaaxxiiss

Parameter ini digunakan untuk menentukan titik koordinat secara vertikal di manaParameter ini digunakan untuk menentukan titik koordinat secara vertikal di mana

visvisualualisaisasi si akaakan n dipdipasaasangkngkan. an. PenPengguggunaanaan n parparameameter ter diidiisi si berbersamsamaan aan dendengangan

parameter parameter   xAxis  xAxis. Parameter ini wajib diisi jika pengguna menggunakan parameter . Parameter ini wajib diisi jika pengguna menggunakan parameter 

page atau halaman dan tipe visualisasi yang dibubuhkan adalahpage atau halaman dan tipe visualisasi yang dibubuhkan adalah  visible visible..

KeKedudua a papararamemeteter r inini i ((xAxisxAxis    dandan   yAxis  yAxis) ) adadalalah ah sasalalah h sasatu tu dadari ri dudua a memetotodede

penepenentuan ntuan posiposisi si visuvisualisaalisasi. si. SebaSebagai gai gambgambaran aran bagabagaimana parameteimana parameter r ini ini terkaterkaitit
untuk menentukan koordinat visualisasi dapat dilihat pada ilustrasi di bawah ini.untuk menentukan koordinat visualisasi dapat dilihat pada ilustrasi di bawah ini.
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1122.. WWiiddtthh

Parameter ini digunakan untuk menentukan lebar spesimen visualisasi yang akanParameter ini digunakan untuk menentukan lebar spesimen visualisasi yang akan

ditditampampilkilkan an di di daldalam am dokdokumeumen. n. ParParameameter ter ini ini diidiisi si daldalam am benbentuk angka dengtuk angka denganan

satuan pixel, dan wajib diisi untuk tipe visualisasisatuan pixel, dan wajib diisi untuk tipe visualisasi  visible visible..

1133.. HHeeiigghhtt

Parameter ini digunakan untuk menentukan tinggi spesimen visualisasi yang akanParameter ini digunakan untuk menentukan tinggi spesimen visualisasi yang akan

ditampilkan dalam dokumen. Parameter ini diisi dalam bentuk angka dengan satuanditampilkan dalam dokumen. Parameter ini diisi dalam bentuk angka dengan satuan

pixel, dan wajib diisi untuk tipe visualisasipixel, dan wajib diisi untuk tipe visualisasi  visible visible..

1144.. TTaagg__kkoooorrddiinnaatt

Tag koordinat merupakan parameter yang berfungsi sebagai penanda posisi di manaTag koordinat merupakan parameter yang berfungsi sebagai penanda posisi di mana

spespesimsimen en akaakan n dildiletaetakkakkan. n. BerBerbedbeda a dendengan gan kookoordirdinat nat visvisualualisaisasi, si, tag tag kookoordirdinatnat

hanya memerlukan sebuah karakter khusus (misal: # atau $) yang dibubuhkan kehanya memerlukan sebuah karakter khusus (misal: # atau $) yang dibubuhkan ke

dalam dokumen.dalam dokumen.

1155.. RReeaassoonn ((OOppssiioonnaall))

Parameter ini digunakan jika pengguna ingin memasukkan catatan saat melakukanParameter ini digunakan jika pengguna ingin memasukkan catatan saat melakukan

tanda tangan. Catatan ini akan muncul sebagai properti yang melekat pada tandatanda tangan. Catatan ini akan muncul sebagai properti yang melekat pada tanda

tangan. Penggunaan parameter ini bersifat opsional.tangan. Penggunaan parameter ini bersifat opsional.

1166.. LLooccaattiioonn ((OOppssiioonnaall))

Parameter ini dapat diisi dengan lokasi tempat di mana tanda tangan dibubuhkanParameter ini dapat diisi dengan lokasi tempat di mana tanda tangan dibubuhkan

(misal: Jakarta, Jayapura, dll). Penggunaan parameter ini juga bersifat opsional.(misal: Jakarta, Jayapura, dll). Penggunaan parameter ini juga bersifat opsional.

1177.. TTeexxtt ((OOppssiioonnaall))

Seperti dua parameter sebelumnya (Seperti dua parameter sebelumnya (reasonreason   dandan  location location), penggunaan parameter ), penggunaan parameter 

ini juga bersifat opsional. Parameter ini digunakan untuk menambahkan teks sesuaiini juga bersifat opsional. Parameter ini digunakan untuk menambahkan teks sesuai

keinginan pengguna.keinginan pengguna.
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ContohContoh

Berikut adalah contoh penggunaan API Sign Service 1Berikut adalah contoh penggunaan API Sign Service 1

a.a. VVisisuaualilisasasisi InInvivisisiblblee

TTiippee FFOORRMM

POSTPOST

b.b. ViVisusualalisisasasii ViVisisiblblee KoKoorordidinanatt

TTiippee FFOORRMM

POSTPOST

c.c. VVisisuaualilisasasisi lilinknkQRQR

TTiippee FFOORRMM

POSTPOST
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d.d. VVisisuaualilisasasisi TTagag KoKoorordidinanatt

TTiippee FFOORRMM

POSTPOST

Setelah memasukkan daftar parameter di atas, ada beberapa response yang dapatSetelah memasukkan daftar parameter di atas, ada beberapa response yang dapat

ditditerierima ma oleoleh h penpenggugguna. na. BerBergangantuntung g dardari i berberhashasil il ataatau u tidtidaknaknya ya tratransansaksi ksi yanyangg

dilakukan.dilakukan.

JiJika ka prprososes es beberhrhasasilil, , mamaka ka rerespspon on akakan an memenanampmpililkakan n dodokukumemen n yayang ng susudadahh

ditandatangani.ditandatangani.
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Pengguna dapat menyimpan hasil dokumen tersebut dengan klik tombol option danPengguna dapat menyimpan hasil dokumen tersebut dengan klik tombol option dan

memilihmemilih  sasave ve rerespspononse se to to fifilele, lalu menyimpannya dalam bentuk, lalu menyimpannya dalam bentuk  .pdf .pdf..

5.35.3. . APAPI I DODOWNLWNLOAOAD D (SI(SIGNEGNED) D) DOCDOCUMEUMENTNT

EndEndpoipoint nt ini ini berberfunfungsi gsi untuntuk uk menmengungunduh duh dokdokumeumen n yanyang g sudsudah ah ditditandandataatangangani.ni.

Dokumen hanya bisa diunduh sebanyak satu kali.Dokumen hanya bisa diunduh sebanyak satu kali.

EndpointEndpoint

MMeetthhoodd UURRLL

GETGET   /api/sign/download/{idDokumen}  /api/sign/download/{idDokumen}

Parameter Parameter 

TTyyppee PPaarraammss VVaalluueess

URL_PARAMURL_PARAM   idDokumen  idDokumen   string  string

BerBerdasdasarkarkan an dafdaftar tar parparameameter ter di di ataatas, s, berberikuikut t adaadalah lah penpenjeljelasaasan n masmasinging-ma-masinsingg

parameter yang digunakan.parameter yang digunakan.

11.. IIddDDookkuummeenn

IdDokumen merupakan parameter yang diisi dengan dokumen yang akan diunduh.IdDokumen merupakan parameter yang diisi dengan dokumen yang akan diunduh.

Dokumen ini merupakan dokumen yang sudah pernah di TTE oleh sistem dan hanyaDokumen ini merupakan dokumen yang sudah pernah di TTE oleh sistem dan hanya

bisa diunduh sebanyak satu kali. Dokumen akan didapatkan dalam bentuk PDF.bisa diunduh sebanyak satu kali. Dokumen akan didapatkan dalam bentuk PDF.

BerikBerikut ut adalaadalah h bebebeberapa respon rapa respon yang mungkin akan yang mungkin akan didadidapatkapatkan n pengpengguna setelahguna setelah

melakukan unduh dokumen.melakukan unduh dokumen.

55.4.4. . VVERERIFIFY Y PDPDFF

EnEndpdpoioinnt t inini i beberfrfuungngsi si uuntntuk uk memelalakkukukan an veverirififikkasasi i ddokokumumen en yyanang g ssududahah

ditandatangani. Respon yang diberikan berbentuk JSON.ditandatangani. Respon yang diberikan berbentuk JSON.
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EndpointEndpoint

MMeetthhoodd UURRLL

POSTPOST   /api/sign/verify  /api/sign/verify

Parameter Parameter 

TTyyppee PPaarraammss VVaalluueess

POSTPOST   signed_file  signed_file    file file (.pdf(.pdf))

BerBerdasdasarkarkan an dafdaftar tar parparameameter ter di di ataatas, s, berberikuikut t adaadalah lah penpenjeljelasaasan n masmasinging-ma-masinsingg

parameter yang digunakan.parameter yang digunakan.

1.1. SiSigngneed_d_fifilele

Signed_fileSigned_file   me  merurupapakakan n ppararamameteteer r ununtutuk k ddokokuumemen n yayang ng aakakan n ddipipererikiksasa

keasliannya. parameter ini diisi dengan file PDF yang sudah memiliki tanda tangankeasliannya. parameter ini diisi dengan file PDF yang sudah memiliki tanda tangan

elektronik.elektronik.

ResponseResponse

SSttaattuuss RReessppoonnssee

200200

{{
""nama_dokumennama_dokumen" " ::  {{nama_dokumen}}, {{nama_dokumen}},

""jumlah_signaturejumlah_signature"  :  2 ,"  :  2 ,

""notesnotes" " ::   {{notes}},  {{notes}},
""detailsdetails" " : : [[

{{

""info_tsainfo_tsa": ": {{
""namename": ": "Time"Timestamp stamp AuthAuthorityority……",",

""tsa_cert_validitytsa_cert_validity":":   null  null

},},

""signature_fieldsignature_field": ": "sig_1697437714"sig_1697437714025",025",
""info_signerinfo_signer": ": {{

""issuer_dnissuer_dn": ": "C=I"C=ID,O=D,O=LembaLembaga ga SandSandi i NegaNegarara……",",

""signer_namesigner_name": ": "Ha"Hantentek k BSrBSrE",E",
""signer_cert_validitysigner_cert_validity": ": "2023"2023-10--10-06 06 12:5612:56:15.0:15.00 0 toto……",",

""signer_dnsigner_dn": ": "Ha"Hantentek k BSrBSrE",E",

""cert_user_certifiedcert_user_certified":":   true  true

},},

""signature_documentsignature_document": ": {{
""signed_using_tsasigned_using_tsa":":   true  true,,

""reasonreason": ": "Dok"Dokumen umen telatelah h disetdisetujuiujui……",",

""document_integritydocument_integrity":":   true  true,,

""signature_valuesignature_value":":   null  null,,
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""signed_insigned_in": ": "2023"2023-10-1-10-16 6 13:2813:28:34.0:34.00",0",

""locationlocation":":   null  null,,

""hash_valuehash_value":":   null  null

}}

}}
],],

""summarysummary" " ::   "{{summary}}"  "{{summary}}"

}}
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66.. AAPPII SSEERRVVIICCEE VVEERRSSIIOONN 22

 API  API versi versi 2 2 ini ini merupakan merupakan pengembangan pengembangan Esign Esign Client Client terbaru terbaru (versi (versi 2.2.2) 2.2.2) daridari

BSrE. Dengan menambahkan fitur terbaru antara lain Segel Elektronik, Bulk Signing,BSrE. Dengan menambahkan fitur terbaru antara lain Segel Elektronik, Bulk Signing,

Two Factor Auth, Password PDF Signing, dan Certificate Expired Check.Two Factor Auth, Password PDF Signing, dan Certificate Expired Check.

PePengngguguna na kikini ni dadapapat t mememimilih lih ununtutuk k memelalakukukakan n tatandnda a tatangngan an memengnggugunanakakann

passphrase atau dengan One Time Password (OTP).passphrase atau dengan One Time Password (OTP).

6.6.1. 1. AAUTUTHOHORIRIZAZATIOTIONN

SebeSebelum lum mengamengakses kses endpendpoint, oint, pengpengguna guna harus mengisi harus mengisi terlebterlebih ih dahudahulu lu otorisotorisasiasi

yanyang g berberfunfungsi gsi sebsebagaagai i pempemberberian ian hak hak aksakses es penpengguggunaanaan. n. TTipe ipe otootorisrisasi asi yanyangg

digunakan adalah Basic Auth yang diisi dengandigunakan adalah Basic Auth yang diisi dengan   username  username   dandan   password  password  aplikasi. aplikasi.

Kedua kredensial ini bisa didapatkan dari halaman admin Esign Client Service.Kedua kredensial ini bisa didapatkan dari halaman admin Esign Client Service.

Header Header 

TTiippee CCoonntteenntt

BasBasic ic AutAuthh   base64(username:password)  base64(username:password)

66.2.2. . AAPPI I SSIIGNGN

Pada API versi 2 ini tersedia empat metode untuk melakukan tanda tangan, yaituPada API versi 2 ini tersedia empat metode untuk melakukan tanda tangan, yaitu

dengan menggunakan OTP dandengan menggunakan OTP dan  passphrase passphrase. Sedangkan untuk data yang dikirimkan. Sedangkan untuk data yang dikirimkan

dapat menggunakan NIK atau Email yang terdaftar di BSrE.dapat menggunakan NIK atau Email yang terdaftar di BSrE.

EndpointEndpoint

MMeetthhoodd EEnnddppooiinntt

POSTPOST   /api/v2/sign/pdf  /api/v2/sign/pdf
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ReqRequesuestt BodBodyy

TTiippee JJSSOONN

POSTPOST

{{
""niknik": ": """",,

""emailemail": ": """",,

""passphrasepassphrase": ": """",,
""totptotp": ": """",,
""signaturePropertiessignatureProperties": ": [[

""tampilantampilan": ": """",,

""imageBase64imageBase64": """: ""
""pagepage": 0,": 0,

""originXoriginX": ": 0.00.0,,
""originYoriginY": ": 0.00.0,,

""widthwidth": ": 0.00.0,,

""heightheight": ": 0.00.0,,
""locationlocation": ": """",,

""reasonreason": ": """",,

""pdfPasswordpdfPassword": """: ""

},},
],],

""filefile": ": [""[""]]

}}

BeBerdrdasasararkakan n papararamemeteter r yayang ng teterdrdapapat at papada da tatabebel l di di atatasas, , beberirikukut t memerurupapakakann

penjelasan masing-masing kegunaannya.penjelasan masing-masing kegunaannya.

1. 1. NIK NIK & E& Emailmail

NIK dan email merupakan parameter yang digunakan sebagai ID penandatangan.NIK dan email merupakan parameter yang digunakan sebagai ID penandatangan.

PadPada a penpengguggunaanaannynnya, a, cukcukup up memmemiliilih h salsalah ah satsatu u dardari i NIK atau EmaiNIK atau Email l sebsebagaagai IDi ID

penandatangan.penandatangan.

2. 2. PasspPassphrahrase dan Tse dan TOTPOTP

PassPassphrasphrase e dan dan TOTTOTP P merupmerupakan akan paraparameter meter yang digunayang digunakan sebagakan sebagaii   credential   credential 

untuk melakukan tanda tangan. Pada penggunaannya, cukup memilih salah satu dariuntuk melakukan tanda tangan. Pada penggunaannya, cukup memilih salah satu dari

passphrase passphrase atau Tatau TOTP OTP sebagaisebagai credential  credential   penandatanganpenandatangan..

3. 3. SignatSignaturePrurePropertopertiesies

Parameter ini mengatur properti tanda tangan elektronik pada dokumen yang akanParameter ini mengatur properti tanda tangan elektronik pada dokumen yang akan

ditandatangani. Parameter dapat diisi dengan array dengan ketentuan jumlah, yaituditandatangani. Parameter dapat diisi dengan array dengan ketentuan jumlah, yaitu

satu atau sebanyak dokumen yang akan ditandatangani.satu atau sebanyak dokumen yang akan ditandatangani.
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4. 4. TTampilaampilann

PaPararamemeteter r inini i memengngatatur ur tatampmpilailan n spspesesimimen en tatandnda a tatangnganan. . AdAda a dudua a tiptipe e papadada

parameter ini, yaituparameter ini, yaitu   VISIBLE  VISIBLE    dandan   INVISIBLE  INVISIBLE..   INVISIBLE  INVISIBLE   digunakan jika pengguna  digunakan jika pengguna

tidak tidak ingin ingin menamenampilkmpilkan an visuvisualisaalisasi si tanda tanda tangatangan n elektelektronikronik. . SedaSedangkangkann   VISIBLE  VISIBLE

digunakan jika pengguna ingin menampilkan visualisasi tanda tangan elektronik, dandigunakan jika pengguna ingin menampilkan visualisasi tanda tangan elektronik, dan

properti lain yang terkait yaituproperti lain yang terkait yaitu   imaimageBgeBasease64, 64, pagpage, e, orioriginginX, X, orioriginginY, Y, widwidth,th,

heiheightght, , tagtag..

5. 5. ImagImageBaseBase64e64

Parameter ini mengatur spesimen visualisasi tanda tangan. Dapat diisi dengan StringParameter ini mengatur spesimen visualisasi tanda tangan. Dapat diisi dengan String

Base64 dari file tipe gambar (.jpg, .jpeg, dan .png).Base64 dari file tipe gambar (.jpg, .jpeg, dan .png).

6. 6. PaPagege

Parameter ini menentukan halaman letak spesimen visualisasi. Parameter ini diisiParameter ini menentukan halaman letak spesimen visualisasi. Parameter ini diisi

dengan nomor halaman.dengan nomor halaman.

7. 7. OriOriginXginX

ParParameameter ter ini ini menmengatgatur ur kookoordirdinat nat sumsumbu bu X X letletak ak spespesimsimen en visvisualualisaisasi si terterhadhadapap

halaman dokumen.halaman dokumen.

8. 8. OriOriginYginY

PadPada a verversi si 1, 1, parparameameter ter ini ini BerBernamnamaa   yAxis  yAxis. Parameter origin ini berfungsi sama. Parameter origin ini berfungsi sama

sepertiseperti   yAxis  yAxis, yaitu untuk meletakkan titik koordinat secara vertikal. Parameter ini, yaitu untuk meletakkan titik koordinat secara vertikal. Parameter ini

dapadapat t digundigunakan akan jika jika tipe tipe visuvisualisaalisasi si yang yang dikiridikirimkan mkan melalmelalui parameter Tui parameter Tampilampilanan

adalahadalah visible visible..

9. 9. WiWidtdthh

Parameter ini digunakan untuk menentukan lebar spesimen visualisasi yang akanParameter ini digunakan untuk menentukan lebar spesimen visualisasi yang akan

ditditampampilkilkan an di di daldalam am dokdokumeumen. n. ParParameameter ter ini ini diidiisi si daldalam am benbentuk angka dengtuk angka denganan

satuan pixel, dan wajib diisi untuk tipe visualisasisatuan pixel, dan wajib diisi untuk tipe visualisasi  visible visible..
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1010. . HeHeighightt

Parameter ini digunakan untuk menentukan tinggi spesimen visualisasi yang akanParameter ini digunakan untuk menentukan tinggi spesimen visualisasi yang akan

ditampilkan dalam dokumen. Parameter ini diisi dalam bentuk angka dengan satuanditampilkan dalam dokumen. Parameter ini diisi dalam bentuk angka dengan satuan

pixel, dan wajib diisi untuk tipe visualisasipixel, dan wajib diisi untuk tipe visualisasi   visible  visible. Sebagai gambaran bagaimana. Sebagai gambaran bagaimana

parparameameter ter ini ini terterkaikait t untuntuk uk menmenententukaukan n kookoordirdinat nat visvisualualisaisasi si dapdapat at dildilihaihat t padpadaa

ilustrasi di bawah ini.ilustrasi di bawah ini.

11. 11. LocLocatiationon

Parameter ini dapat diisi dengan lokasi tempat di mana tanda tangan dibubuhkanParameter ini dapat diisi dengan lokasi tempat di mana tanda tangan dibubuhkan

(misal: Jakarta, Jayapura, dll). Penggunaan parameter ini juga bersifat opsional.(misal: Jakarta, Jayapura, dll). Penggunaan parameter ini juga bersifat opsional.

1212. . ReReasasonon

Parameter ini digunakan jika pengguna ingin memasukkan catatan saat melakukanParameter ini digunakan jika pengguna ingin memasukkan catatan saat melakukan

tanda tangan. Catatan ini akan muncul sebagai properti yang melekat pada tandatanda tangan. Catatan ini akan muncul sebagai properti yang melekat pada tanda

tangan. Penggunaan parameter ini bersifat opsional.tangan. Penggunaan parameter ini bersifat opsional.
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1313. . FiFilele

ParParameameter ter ini ini berberfunfungsi gsi untuntuk uk menmengirgirimkimkan an dokdokumeumen n yanyang g akaakan n ditditandandataatangangani.ni.

Berbeda dengan versi 1, file yang diterima di parameter ini adalah tipe base64 string.Berbeda dengan versi 1, file yang diterima di parameter ini adalah tipe base64 string.

JadJadi, i, jikjika a penpenggugguna na ingingin in melmelampampirkirkan an dokdokumeumen n yanyang g akaakan n dipdiprosroses, es, penpengguggunana

harus mengubah tipe dokumen terlebih dahulu.harus mengubah tipe dokumen terlebih dahulu.

14. 14. IdSIdSubsubscricriberber

ParParameameter ter ini ini adaadalah lah parparameameter ter barbaru u untuntuk uk memmemproproses ses SegSegel el EleElektrktronionik. k. SaaSaatt

pengguna mendaftarkan instansi untuk membuat Segel Elektronik, pengguna akanpengguna mendaftarkan instansi untuk membuat Segel Elektronik, pengguna akan

mendapatkanmendapatkan idSubsriber idSubsriber yang akan menjadi parameter utama untuk pembubuhan yang akan menjadi parameter utama untuk pembubuhan

Segel.Segel.

15. 15. TTotpotp

SelainSelain   idSubscriber  idSubscriber,,   totp  totp   me  meruprupakaakan n parparameameter ter barbaru u yanyang g hadhadir ir padpada a EsiEsigngn

ClClieient nt SeServrvicice e veversrsi i 2.2.   Totp  Totp    beberfrfunungsgsi i ununtutuk k memenanampmpunung g OTOTP P yayang ng diditeteririmama

pengguna melalui email.pengguna melalui email.  Totp Totp diperlukan setiap akan melakukan pembubuhan tanda diperlukan setiap akan melakukan pembubuhan tanda

tangan elektronik dan sertifikasi elektronik.tangan elektronik dan sertifikasi elektronik.

16. 16. PasPasswoswordrd

ParParameameter ter ini ini digdigunaunakan kan apaapabilbila a penpenggugguna na ingingin in melmelakuakukan kan pempembubbubuhauhan n tantandada

tatangngan an elelekektrtrononik ik atatau au sesegegel l elelekektrotroninik k papada da dodokukumemen n yayang ng didikukuncnci i dedengnganan

password.password.

ContohContoh

Berikut adalah contoh penggunaan API SIGN Service 2.Berikut adalah contoh penggunaan API SIGN Service 2.

a.a. VVisisuaualilisasasisi InInvivisisiblblee

TTiippee JJSSOONN

POSTPOST

{{
""emailemail":"":"{{email}}{{email}}",",

""passphrasepassphrase": ": ""{{passphrase}}{{passphrase}}",",
""signaturePropertiessignatureProperties": [{": [{

""tampilantampilan": ": "INV"INVISIBLISIBLE"E"
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TTiippee JJSSOONN

}}

],],

""filefile": ": [[{{fileBase64}}{{fileBase64}}]]
}}

b.b. ViVisusualalisisasasii ViVisisiblblee KoKoorordidinanatt

TTiippee JJSSOONN

POSTPOST

{{
""niknik": ": ""{{nik}}{{nik}}",",

""passphrasepassphrase": ": ""{{passphrase}}{{passphrase}}",",
""signaturePropertiessignatureProperties": [{": [{

""tampilantampilan": ": "VIS"VISIBLE"IBLE",,

""imageBase64imageBase64": ": ""{{imageBase64}}{{imageBase64}}""
""pagepage": 1,": 1,

""originXoriginX": ": 1010,,

""originYoriginY": ": 1010,,
""widthwidth": ": 200200,,

""heightheight": ": 100100,,
}}

],],

""filefile": ": [[{{fileBase64}}{{fileBase64}}]]
}}

c.c. VVisisuaualilisasasisi VVisisibiblele TTagag KoKoorordidinanatt

TTiippee JJSSOONN

POSTPOST

{{
""niknik": ": ""{{nik}}{{nik}}",",

""otpotp": ": ""{{otp}}{{otp}}",",
""signaturePropertiessignatureProperties": [{": [{

""tampilantampilan": ": "VIS"VISIBLE"IBLE",,
""tag_koordinattag_koordinat": ": "$"$""
""imageBase64imageBase64": ": ""{{imageBase64}}{{imageBase64}}""

""widthwidth": ": 200200,,
""heightheight": ": 100100,,

}}

],],
""filefile": ": [[{{fileBase64}}{{fileBase64}}]]

}}

d.d. VVisisuaualilisasasisi BaBanynyakak JeJeniniss
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TTiippee JJSSOONN

POSTPOST

{{

""emailemail": ": ""{{email}}{{email}}",",

""otpotp": ": ""{{otp}}{{otp}}",",
""signaturePropertiessignatureProperties": [{": [{

""tampilantampilan": ": "VIS"VISIBLE"IBLE",,

""imageBase64imageBase64": ": ""{{imageBase64}}{{imageBase64}}""
""pagepage": 1,": 1,
""originXoriginX": ": 1010,,

""originYoriginY": ": 1010,,

""widthwidth": ": 200200,,
""heightheight": ": 100100,,

""locationlocation": ": "Ja"Jakarkarta" ta" ,,
""reasonreason": ": "Tan"Tanda da tangtangan an elekelektronitronik"k"

},{},{

""tampilantampilan": ": "INV"INVISIBISIBLE",LE",
""locationlocation":":   null  null,,

""reasonreason": ": "Tan"Tanda da tangtangan an elekelektronitronik"k"
},{},{

""tampilantampilan": ": "VIS"VISIBLE"IBLE",,

""tag_koordinattag_koordinat": ": "$"$""
""imageBase64imageBase64": ": ""{{imageBase64}}{{imageBase64}}""

""widthwidth":120,":120,
""heightheight": ": 4040,,

""locationlocation": ": "Ja"Jakarkarta" ta" ,,

""reasonreason":":   null  null

}}

}}

],],
""filefile": ": [[{{fileBase64_1}},{{fileBase64_1}},

{{fileBase64_2}},{{fileBase64_2}},
{{fileBase64_3}},{{fileBase64_3}},

]]

}}

6.6.3. 3. APAPI I REREQUQUESEST T SIGSIGN N TTOOTPTP

EndEndpoipoint nt ReqRequesuest t OTP OTP digdigunaunakan kan untuntuk uk menmendapdapatkatkan an OTP yang OTP yang akaakan n menmenjadjadii

kredensial saat melakukan tanda tangan elektronik berdasarkan NIK atau email milikkredensial saat melakukan tanda tangan elektronik berdasarkan NIK atau email milik

pengguna. Respon OTP akan dikirimkan melalui email yang terdaftar.pengguna. Respon OTP akan dikirimkan melalui email yang terdaftar.

EndpointEndpoint
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MMeetthhoodd UURRLL

POSTPOST   /api/v2/sign/get/totp  /api/v2/sign/get/totp

ReqRequesuestt BodBodyy

TTiippee JJSSOONN

POSTPOST

{{

""niknik": ": "321678508754"3216785087543986",3986",
""emailemail": ": "email_penggu"email_pengguna@instansi.go.na@instansi.go.id",id",

""datadata": 0,": 0,
}}

ResponseResponse

SSttaattuuss RReessppoonnssee

200200

{{
""timetime": ": 1001000,0,

""filefile": ": [{[{{{base64_sealedFile_1base64_sealedFile_1}}}}, , {{{{base64_sealedFile_2base64_sealedFile_2}} }} ,,

{{{{base64_sealedFile_3base64_sealedFile_3}},}},    ……    , , {{{{base64_sealedFile_Nbase64_sealedFile_N}}]}}]
}}

1. 1. NIK NIK & E& Emailmail

NIK dan email merupakan parameter yang digunakan sebagai ID penandatangan.NIK dan email merupakan parameter yang digunakan sebagai ID penandatangan.

PadPada a penpengguggunaanaannynnya, a, cukcukup up memmemiliilih h salsalah ah satsatu u dardari i NIK atau EmaiNIK atau Email l sebsebagaagai IDi ID

penandatangan.penandatangan.

2. 2. DaDatata

Jumlah atau banyaknya file yang akan ditandatangani pada endpoint API Sign. JikaJumlah atau banyaknya file yang akan ditandatangani pada endpoint API Sign. Jika

 jumlah  jumlah file file yang yang akan akan ditandatangani ditandatangani sebanyak sebanyak dua dua file, file, maka maka data data dapat dapat diisi diisi 22

(dengan angka).(dengan angka).

6.4. 6.4. API API REQUREQUEST EST SEAL SEAL ACTIVACTIVAATION TION TOTOTPTP

JikJika a insinstantansi si perpertamtama a kalkali i menmengguggunaknakan an SegSegel el EleElektrktronionik, k, makmaka a penpenggugguna na harharusus

mengaktifkan terlebih dahulu akses TOTP. Untuk mengaktifkannya, pengguna dapatmengaktifkan terlebih dahulu akses TOTP. Untuk mengaktifkannya, pengguna dapat

menggunakan endpoint Request Seal Activation TOTP.menggunakan endpoint Request Seal Activation TOTP.
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RequestRequest

MMeetthhoodd UURRLL

POSTPOST   /api/v2/seal/get/activation  /api/v2/seal/get/activation

ReqRequesuestt BodBodyy

TTiippee JJSSOONN

POSTPOST

{{

""idSubscriberidSubscriber":":  "{{idSubscriber}}", "{{idSubscriber}}",
}}

ResponseResponse

SSttaattuuss RReessppoonnssee

200200

{{
""successsuccess":":   true  true,,

""messagemessage": ": "TOT"TOTP P AktiAktivasi vasi berhaberhasil sil dikidikirim"rim",,
""datadata":":   null  null,,

}}

JiJika ka pepengngguguna na iningigin n memempmpererpapanjnjanang g mamasa sa beberlarlaku ku totokeken, n, mamaka ka bibisa sa kekembmbalalii

melakukanmelakukan ReRefrfreseshh SeSealal AcActitivavatiotionn OTOTPP..

EndpointEndpoint

MMeetthhoodd UURRLL

POSTPOST   /api/v2/seal/get/activation  /api/v2/seal/get/activation

ReqRequesuestt BodBodyy

TTiippee JJSSOONN

POSTPOST

{{

""idSubscriberidSubscriber":":  "{{idSubscriber}}", "{{idSubscriber}}",
""totptotp":":   "{{totp}}",  "{{totp}}",

}}
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ResponseResponse

SSttaattuuss RReessppoonnssee

200200

{{
""successsuccess":":   true  true,,
""messagemessage":":   null  null,,

""datadata": ": {{
""messagemessage": ": "TO"TOTP TP AktAktivaivasi si masmasih ih berberlaklaku",u",

""totptotp":":   "{{totp}}"  "{{totp}}"

""expiresexpires": ": "2023-08-07T0"2023-08-07T04:24:40.927+0004:24:40.927+0000",0",
""resultresult":":   true  true,,

}}
}}

SeSedadangngkakan n jikjika a iningigin n memencncababut ut OTOTP P yayang ng susudadah h didiakaktitivavasisi, , pepengngguguna na dadapapatt

menggunakan endpointmenggunakan endpoint RevRevokeoke SeaSeall ActActivaivatiotionn..

RequestRequest

MMeetthhoodd UURRLL

POSTPOST   /api/v2/seal/revoke/activation  /api/v2/seal/revoke/activation

ReqRequesuestt BodBodyy

TTiippee JJSSOONN

POSTPOST

{{

""idSubscriberidSubscriber":":  "{{idSubscriber}}", "{{idSubscriber}}",
""totptotp":":   "{{totp}}",  "{{totp}}",

}}

BeBerdrdasasararkakan n papararamemeteter r yayang ng teterturtulis lis papada da tatabebel l di di atatasas, , beberirikukut t memerurupapakakann

penjelasan masing-masing parameter yang dapat digunakan di endpoint ini.penjelasan masing-masing parameter yang dapat digunakan di endpoint ini.

1. 1. IdSubsIdSubscribercriber

Parameter ini digunakan untuk mencantumkan idSubscriber yang dimiliki pengguna.Parameter ini digunakan untuk mencantumkan idSubscriber yang dimiliki pengguna.
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2. 2. TTotpotp

ParParameameter ter ini ini mermerupaupakan kan isiisian an yanyang g diddidapaapatkatkan n dardari i endendpoipoint nt API API ReqRequesuest t SeaSeall

 Activation  Activation TOTPTOTP. . Parameter Parameter ini ini digunakan digunakan untuk untuk melakukan melakukan perpanjangan perpanjangan masamasa

berlaku token (Refresh Seal Activation OTP) dan pencabutan token (Revoke Sealberlaku token (Refresh Seal Activation OTP) dan pencabutan token (Revoke Seal

 Activation). Activation).

6.6.5. 5. APAPI I REREQUQUESEST T SESEAL AL OOTPTP

Setelah mengaktifkan akses ke OTP, pengguna dapat meminta kode OTP jika inginSetelah mengaktifkan akses ke OTP, pengguna dapat meminta kode OTP jika ingin

melakukan pembubuhan Segel Elektronik.melakukan pembubuhan Segel Elektronik.

EndpointEndpoint

MMeetthhoodd UURRLL

POSTPOST   /api/v2/seal/get/totp  /api/v2/seal/get/totp

ReqRequesuestt BodBodyy

TTiippee JJSSOONN

POSTPOST

{{

""idSubscriberidSubscriber":":  "{{idSubscriber}}", "{{idSubscriber}}",
""datadata": ": "2""2",,

""totptotp":":   "{{totp}}",  "{{totp}}",

}}

BeBerdrdasasararkakan n papararamemeteter r yayang ng teterdrdapapat at papada da tatabebel l di di atatasas, , beberikrikut ut pepenjnjelelasasanan

kegunaan masing-masing parameter tersebut.kegunaan masing-masing parameter tersebut.

1. 1. IdSubIdSubscriberscriber

Parameter ini digunakan untuk mencantumkan idSubscriber yang dimiliki pengguna.Parameter ini digunakan untuk mencantumkan idSubscriber yang dimiliki pengguna.
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2. 2. DaDatata

PaPararamemeteter r inini i didiisisi i dedengngan an jujumlmlah ah atatau au babanynyakaknynya a fifile le yayang ng akakan an didisesegegel l papadada

endpoint API Seal PDF. Jika jumlah file yang akan disegel sebanyak dua file, makaendpoint API Seal PDF. Jika jumlah file yang akan disegel sebanyak dua file, maka

data dapat diisi 2 (dengan angka).data dapat diisi 2 (dengan angka).

3. 3. TTotpotp

Parameter ini diisi dengan TOTP yang didapatkan pengguna dari endpoint RequestParameter ini diisi dengan TOTP yang didapatkan pengguna dari endpoint Request

Seal Activation.Seal Activation.

Setelah melakukan transaksi dengan endpoint di atas, berikut adalah beberapaSetelah melakukan transaksi dengan endpoint di atas, berikut adalah beberapa

respon yang mungkin akan didapatkan pengguna.respon yang mungkin akan didapatkan pengguna.

ResponseResponse

SSttaattuuss RReessppoonnssee

200200

{{

""messagemessage": ": "TOT"TOTP P berhaberhasil sil dibudibuat",at",

""totptotp": ": ""{{totp}}{{totp}}",",
""expiresexpires": ": "2023-08-07T0"2023-08-07T04:24:40.927+0004:24:40.927+0000",0",

""resultresult":":   true  true,,
}}

6.6.6. 6. APAPI I SESEAL AL PDPDFF

Endpoint ini dapat digunakan jika pengguna sudah menerima kode OTP di email.Endpoint ini dapat digunakan jika pengguna sudah menerima kode OTP di email.

Endpoint ini akan membubuhkan Segel Elektronik pada dokumen.Endpoint ini akan membubuhkan Segel Elektronik pada dokumen.

RequestRequest

MMeetthhoodd UURRLL

POSTPOST   /api/v2/seal/pdf  /api/v2/seal/pdf

ReqRequesuestt BodBodyy
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TTiippee JJSSOONN

POSTPOST

{{

""idSubscriberidSubscriber":":  "{{id_subscriber}}", "{{id_subscriber}}",

""totptotp": ": "629"629109"109",,
""signaturePropertiessignatureProperties": ": [[

{{

""tampilantampilan": ": "INVI"INVISIBLESIBLE",",
""locationlocation":":   null  null,,

""reasonreason":":   null  null,,
}}

],],
""filefile": ": [[

"{{fi"{{file le in in basebase64}}64}}""

]]
}}

BerBerdasdasarkarkan an parparameameter ter yanyang g tertercancantum tum padpada a tabtabel el di di ataatas, s, berberikuikut t mermerupaupakankan

penjelasan masing-masing penggunaan parameter pada endpoint ini.penjelasan masing-masing penggunaan parameter pada endpoint ini.

1. 1. IdSubIdSubscriberscriber

Parameter ini digunakan untuk mencantumkan idSubscriber yang dimiliki pengguna.Parameter ini digunakan untuk mencantumkan idSubscriber yang dimiliki pengguna.

2. 2. TTotpotp

Parameter ini diisi dengan TOTP yang didapatkan pengguna dari endpoint RequestParameter ini diisi dengan TOTP yang didapatkan pengguna dari endpoint Request

Seal Activation.Seal Activation.

3. 3. SignatSignaturePrurePropertopertiesies

Parameter ini mengatur properti tanda tangan elektronik pada dokumen yang akanParameter ini mengatur properti tanda tangan elektronik pada dokumen yang akan

disdisegeegel. l. ParParameameter ter dapdapat at diidiisi si dendengan gan arrarray ay dendengan gan ketketententuan uan jumjumlahlah, , yaiyaitu tu satsatuu

atau sebanyak dokumen yang akan disegel.atau sebanyak dokumen yang akan disegel.

4. 4. TTampilaampilann

ParParameameter ter ini ini digdigunaunakan kan untuntuk uk menmengatgatur ur visvisualualisaisasi si segsegel el yanyang g akaakan n ditditeraerapkapkann

pada dokumen. Ada dua jenis tampilan yang dapat digunakan, yaitu VISIBLE untukpada dokumen. Ada dua jenis tampilan yang dapat digunakan, yaitu VISIBLE untuk

menampilkan visualisasi dan INVISIBLE untuk menyembunyikan visualisasi.menampilkan visualisasi dan INVISIBLE untuk menyembunyikan visualisasi.
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5. 5. LocatLocation ion (Opsi(Opsional)onal)

PaPararamemeteter r lolocacatiotion n didigugunanakakan n ununtutuk k memencncanantutumkmkan an lolokakasi si di di mamana na dodokukumemenn

tersebut disegel. Jika posisi pengguna segel berada di Jakarta, maka lokasi akantersebut disegel. Jika posisi pengguna segel berada di Jakarta, maka lokasi akan

secara otomatis terdaftar di Jakarta.secara otomatis terdaftar di Jakarta.

6. 6. ReasoReason n (Opsi(Opsional)onal)

Parameter ini digunakan jika pengguna ingin memasukkan catatan saat melakukanParameter ini digunakan jika pengguna ingin memasukkan catatan saat melakukan

sesegegel. l. CaCatatatatan n inini i akakan an mumuncncul ul sesebabagagai i prpropopererti ti yayang ng memelelekakat t papada da sesegegel.l.

Penggunaan parameter ini bersifat opsional.Penggunaan parameter ini bersifat opsional.

7. 7. FiFilele

Parameter ini berfungsi untuk mengirimkan dokumen yang akan disegel. BerbedaParameter ini berfungsi untuk mengirimkan dokumen yang akan disegel. Berbeda

dengdengan an versversi i 1, file 1, file yang diteriyang diterima di ma di paramparameter ini adalah tipe base64 stringeter ini adalah tipe base64 string. . JadiJadi, , jikajika

pepengngguguna na iningigin n memelalampmpirkirkan an dodokukumemen n yayang ng akakan an didiprprososeses, , pepengngguguna na haharuruss
mengubah tipe dokumen terlebih dahulu.mengubah tipe dokumen terlebih dahulu.

SetelSetelah ah melakmelakukan ukan hit hit endpendpoint oint ini, penggunini, pengguna a akan mendapakan mendapatkan beberaatkan beberapa jenispa jenis

respon seperti yang tercantum pada tabel di bawah ini.respon seperti yang tercantum pada tabel di bawah ini.

ResponseResponse

SSttaattuuss RReessppoonnssee

200200
   FilFile e yanyang g sudsudah ah disdisegeegell

6.76.7. . CHECHECK CK STSTAATUS TUS USEUSERR

EndEndpoipoint nt ini ini berberfunfungsi gsi untuntuk uk memmemerieriksa ksa stastatus tus penpenggugguna na yanyang g akaakan n melmelakuakukankan

Tanda Tangan Elektronik. Secara umum, terdapat beberapa status pengguna tertulisTanda Tangan Elektronik. Secara umum, terdapat beberapa status pengguna tertulis

pada tabel di bawah ini.pada tabel di bawah ini.
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NNoo SSttaattuuss KKeetteerraannggaann

11.  .  IISSSSUUEE

Pengguna memiliki Sertifikat ElektronikPengguna memiliki Sertifikat Elektronik

aktif dan bisa melakukan tanda tanganaktif dan bisa melakukan tanda tangan

elektronikelektronik

22. . EEXXPPIIRREEDD
   Masa Masa berlaku berlaku Sertifikat Sertifikat ElektronikElektronik

pengguna telah berakhir pengguna telah berakhir 

33.  .  RREENNEEWW
   Sertifikat Sertifikat Elektronik Elektronik milik milik penggunapengguna

sedang dalam proses pembaruansedang dalam proses pembaruan

4. 4. WWAITAITINGING_FO_FOR_VR_VERIERIFICFICAATIOTIONN
   Sertifikat Sertifikat Elektronik Elektronik milik milik penggunapengguna

sedang dalam verifikasisedang dalam verifikasi

55.  .  NNEEWW
   Pengguna Pengguna memiliki memiliki Sertifikat Sertifikat ElektronikElektronik

namun belum melakukan aktivasinamun belum melakukan aktivasi

6. 6. NONO_C_CERERTITIFIFICACATETE
   Pengguna Pengguna sudah sudah terdaftar terdaftar namun namun belumbelum

memiliki Sertifikat Elektronikmemiliki Sertifikat Elektronik

7. 7. NONOT_T_REREGIGISTSTEREREDED

   Pengguna Pengguna belum belum terdaftar terdaftar dan dan belumbelum

memiliki Sertifikat Elektronikmemiliki Sertifikat Elektronik

88. . SSUUSSPPEENNDD
   Pengguna Pengguna terdaftar terdaftar namun namun dalam dalam kondisikondisi

suspend suspend 

99. .  RREEVVOOKKEE
   Sertifikat Sertifikat Elektronik Elektronik milik milik pengguna pengguna sudahsudah

dicabutdicabut

Hanya pengguna dengan status ISSUE saja yang dapat melakukan Tanda TanganHanya pengguna dengan status ISSUE saja yang dapat melakukan Tanda Tangan

Elektronik. Pada endpoint ini terdapat dua cara untuk memeriksa status user, yaituElektronik. Pada endpoint ini terdapat dua cara untuk memeriksa status user, yaitu

dengan menggunakan parameter NIK dan Email.dengan menggunakan parameter NIK dan Email.

RequestRequest

MMeetthhoodd UURRLL

POSTPOST   /api/v2/user/check/status  /api/v2/user/check/status

ReReququesestt BoBodydy (N(NIKIK))

TTiippee JJSSOONN

POSTPOST

{{
""niknik": ": "321678508754"3216785087543986",3986",

}}
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ReReququesestt BoBodydy (E(Emamailil))

TTiippee JJSSOONN

POSTPOST

{{

""emailemail": ": "email_penggu"email_pengguna@instansi.go.na@instansi.go.id",id",

}}

DarDari i parparameameter ter yanyang g tertercancantum tum padpada a tabtabel el di di ataatas, s, berberikuikut t mermerupaupakan penjekan penjelaslasanan

masing-masing kegunaan dari parameter tersebut.masing-masing kegunaan dari parameter tersebut.

1. 1. NIKNIK/Em/Emailail

NIK dan email merupakan parameter yang digunakan sebagai ID untuk memeriksaNIK dan email merupakan parameter yang digunakan sebagai ID untuk memeriksa

status user. Pada penggunaannya, cukup memilih salah satu dari NIK atau Emailstatus user. Pada penggunaannya, cukup memilih salah satu dari NIK atau Email

sebagai ID.sebagai ID.

6.6.8. 8. REREGIGISTSTRARASI SI USUSERER

EndEndpoipoint nt ini ini berberfunfungsi gsi untuntuk uk menmendafdaftartarkan kan penpenggugguna na yanyang g belbelum um memmemilikiliki i akuakunn

BSrE.BSrE.

RequestRequest

MMeetthhoodd UURRLL

POSTPOST   /api/v2/user/registration  /api/v2/user/registration

ReqRequesuestt BodBodyy

TTiippee JJSSOONN

POSTPOST

{{
""namanama": ": "na"nama ma useuser",r",

""emailemail": ": "nama@email.go"nama@email.go.id",.id",

}}

Berdasarkan tabel parameter di atas, berikut penjelasan kegunaan masing-masing.Berdasarkan tabel parameter di atas, berikut penjelasan kegunaan masing-masing.
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11.. NNaammaa

Parameter ini berisi nama pengguna yang akan didaftarkan.Parameter ini berisi nama pengguna yang akan didaftarkan.

22.. EEmmaaiill

Parameter ini diisi dengan email pengguna yang akan didaftarkan.Parameter ini diisi dengan email pengguna yang akan didaftarkan.

66.9.9. . VVERERIFIFY Y PDPDFF

EnEndpdpoioinnt t inini i bbererfufunngsgsi i uuntntuk uk mmelelakakukukaan n vvererififikikaasi si dodokukumemen n yyanang g tetelalahh

ditditandandataatangangani. ni. PenPenggugguna na cukcukup up menmengirgirimkimkan an basbase64 e64 strstring ing dardari i dokdokumeumen n yanyangg

akan diverifikasi.akan diverifikasi.

RequestRequest

MMeetthhoodd UURRLL

POSTPOST   /api/v2/verify/pdf  /api/v2/verify/pdf

ReReququesestt BoBodydy (D(Dokokumumenen TTananpapa PaPasssswowordrd))

TTiippee JJSSOONN

POSTPOST

{{
""filefile":":   "{{fi  "{{file le in in basebase64}}64}}",",

}}

JikJika a dokdokumeumen n yanyang g akaakan n divdiverierifikfikasi asi adaadalah lah dokdokumeumen n yayang ng dikdikuncunci i dendengan gan katkataa

sasandndi, i, mamaka ka pepengngguguna na dadapapat t memenanambmbahahkakan n sasatu tu papararamemeteter r yayaitituu   password  password..

Parameter ini diisi dengan kata sandi dokumen yang dikunci.Parameter ini diisi dengan kata sandi dokumen yang dikunci.

ReReququesestt BoBodydy (D(Dokokumumenen dedengnganan PaPasssswowordrd))

TTiippee JJSSOONN

POSTPOST

{{
""filefile":":   "{{fi  "{{file le in in basebase64}}64}}",",

""passwordpassword":":   "{{password}}",  "{{password}}",

}}

Berikut merupakan penjelasan parameter yang digunakan pada endpoint ini.Berikut merupakan penjelasan parameter yang digunakan pada endpoint ini.
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1. 1. FiFilele

Parameter ini berfungsi untuk mengirimkan dokumen yang akan diverifikasi. BerbedaParameter ini berfungsi untuk mengirimkan dokumen yang akan diverifikasi. Berbeda

dengdengan an versversi i 1, file 1, file yang diteriyang diterima di ma di paramparameter ini adalah tipe base64 stringeter ini adalah tipe base64 string. . JadiJadi, , jikajika

pepengngguguna na iningigin n memelalampmpirkirkan an dodokukumemen n yayang ng akakan an didiprprososeses, , pepengngguguna na haharuruss

mengubah tipe dokumen terlebih dahulu.mengubah tipe dokumen terlebih dahulu.

2. 2. PasPasswoswordrd

PaPararamemeteter r inini i didigugunanakakan n jijika ka dodokukumemen n yayang ng akakan an didiveveririfikfikasasi i didikukuncnci i dedengnganan

password. Parameter ini diisi dengan password atau kata sandi dokumen.password. Parameter ini diisi dengan password atau kata sandi dokumen.

BeBeririkukut t memerurupapakakan n bebebeberarapa pa rerespspon on yayang ng akakan an dididadapapatktkan an pepengngguguna na jijikaka

melakukan hit endpoint verify PDF ini.melakukan hit endpoint verify PDF ini.

ResponseResponse

SSttaattuuss RReessppoonnssee

200200

{{

""conclusionconclusion": ": "NO_SIGNATURE""NO_SIGNATURE",,
""descriptiondescription": ": "Doku"Dokumen men tidatidak k memilmemiliki iki tandtandatanatangan gan elekelektrontronik",ik",

""signatureInformationssignatureInformations": ": [[
{{

""idid": ": "S-95753E0AA2"S-95753E0AA2976206696F9A40976206696F9A4052E13AB6DFE05752E13AB6DFE057……",",

""signatureFormatsignatureFormat": ": "PKCS"PKCS7-T"7-T",,
""signerNamesignerName": ": "User "User DeveDevelopmlopment",ent",

""signatureDatesignatureDate": ": "2023-07-11T02"2023-07-11T02:41:23.000+00::41:23.000+00:00",00",
""fieldNamefieldName": ": "sig_16890432"sig_1689043283248",83248",

""reasonreason": ": "Dok"Dokumen umen ini ini telatelah h ditaditandatandatanganingani……",",

""locationlocation": ": "Ind"Indonesionesia",a",

""certLevelCodecertLevelCode": 0,": 0,
""signatureAlgorithmsignatureAlgorithm":":   null  null,,
""digestAlgorithmdigestAlgorithm":":   null  null,,

""timestampInfomationtimestampInfomation": ": {{

""idid": ": "T-73049E0B76BC"T-73049E0B76BC9223590E4DB0419223590E4DB041EB6DE13F14EB6DE13F14……",",
""signerNamesignerName": ": "Tim"Timestamestamp p AuthoAuthorityrity……",",

""timestampDatetimestampDate": ": "2023-07-11T0"2023-07-11T02:46:28.000+00:2:46:28.000+00:00"00"
},},

""certificateDetailscertificateDetails": ": [[

{{
""idid": ": "C-84C1AD5F3227"C-84C1AD5F3227F9404B570DC237F9404B570DC237D39112D39112……",",

""commonNamecommonName": ": "Use"User r DeveDevelopmlopment",ent",

""issuerNameissuerName": ": "C="C=ID,ID,O=BO=Badaadan n SibSiber er dan dan SanSandi di NegNegaraara……",",
""serialNumberserialNumber": ": "4614630145441"4614630145441590286786176590286786176……",",

""notAfterDatenotAfterDate": ": "2023-12-22T07"2023-12-22T07:47:10.000+00:0:47:10.000+00:00",0",
""notBeforeDatenotBeforeDate": ": "2022-12-22T0"2022-12-22T07:47:11.000+00:7:47:11.000+00:00",00",

""signatureAlgoritmsignatureAlgoritm": ": "RS"RSA A witwith h SHASHA256256",",
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""keyUsageskeyUsages": ": [[

"digitalSignature","digitalSignature",

"nonRepudiation""nonRepudiation"
]]

},},

{{
""idid": ": "C-755C3FC16A81"C-755C3FC16A810C6D7C5ABC57AE0C6D7C5ABC57AE361E361E……",",

""commonNamecommonName": ": "OS"OSD D DEMDEMO",O",
""issuerNameissuerName": ": "C="C=ID,ID,O=BO=Badaadan n SibSiber er dan dan SanSandi di NegNegaraara……",",

""serialNumberserialNumber": ": "1077311342475"1077311342475385395",385395",
""notAfterDatenotAfterDate": ": "2028-04-07T17"2028-04-07T17:23:28.000+00:0:23:28.000+00:00",0",

""notBeforeDatenotBeforeDate": ": "2018-04-08T1"2018-04-08T17:23:28.000+00:7:23:28.000+00:00",00",

""signatureAlgoritmsignatureAlgoritm": ": "RS"RSA A witwith h SHASHA256256",",
""keyUsageskeyUsages": ": [[

"digitalSignature","digitalSignature",
"keyCertSign","keyCertSign",

"crlSign""crlSign"

]]
}}

],],
""integrityValidintegrityValid":":   true  true,,

""certificateTrustedcertificateTrusted":":   false  false,,
""lastSignaturelastSignature":":   false  false

}}

],],
""signatureCountsignatureCount": ": 00

}}

Jika terjadi kendala silahkan menghubungi kami di:Jika terjadi kendala silahkan menghubungi kami di:

BALAI SERTIFIKASI ELEKTRONIKBALAI SERTIFIKASI ELEKTRONIK

JL. Harsono RM, No.70, Ragunan, Jakarta Selatan.JL. Harsono RM, No.70, Ragunan, Jakarta Selatan.
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https://t.me/infobsrehttps://t.me/infobsre

info.bsre@bssn.go.idinfo.bsre@bssn.go.id
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